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c*t^ )ix/U 2016. godine donosi

Odluku o prihvatljivom kori5tenju raiunalnih resursa

u Uieniikom domu

Uvod

Svrha odluke o prihvatljivom kori5tenju raiunalnih resursa u Uieniikom domu

Maksimir (u daljnjem tekstu Dom) je jasno odredivanje nadina dopu5tenog i
prihvatljivog kori5tenja raiunala imreLa Doma i njihovih usluga.

Cilj odluke o prihvatljivom kori5tenju radunala u domu je definiranje sigumosnih politika

informacijskog sustava Doma te upravljanje tom sigumo56u. Bitno je definirati prihvatljive i
neprihvatljive oblike pona5anja prilikom kori5tenja radunalne infrastrukture Doma te

raspodijeliti uloge i odgovornosti svih dionika.

Sigurnosna politika

Ljudski i informacijski resursi se smatrqtt nalvainijim vrijednostima Doma. Stoga je za

sigurno rukovanje informacijama potrebno uspostaviti pravila njihova koriStenja kao i
pona5anja njihovih korisnika. U tom smislu je prihvatljivo kori5tenje mreZnih i radunalnih

resursa Doma od iznimne vaZnosti. S obzirom da rad Doma ovisi i o radu domske

infrastrukture, domska radunala (i druga domska radunalna imovina) moraju biti pode5ena

tako da omogude neometan pristup i koriStenje informacija potrebnih u odgojno-obrazovnom

radu i drugim aktivnostimavezarimzarad Doma.

Sigurnosna politika definirana ovim dokumentom vrijede za: 
:

. Cjelokupnu radunalnu opremu Udenidkog doma Maksimir ( oprema zgtade Doma,

udenidke radionice, prijenosna radunala Doma i sluZbenim mobilnim uredajima s

moguinosti pristupa radunalnim mrelarrta, sustav video nadzorau svim objektima)

o Administratoraradunalne infrastrukture

o Korisnike - zaposlenike Doma i udenike, te vanjske suradnike

o Vanjske suradnike za odrLavanle - tvrtke koje su involvirane u odrZavanje hardvera ili
softvera Doma i video nadzora Doma

o Svako nepridraavanje pravila definiranih ovim dokumentom ( sigurnosnih politika )

ima negativan utjecaj po Dom imoZe ren./rtirati sankcijama. Sankcije inide Ravnatelj



Donra (za zaposlenike) i Odgajateljsko vijede ( pedago5ke mjere za udenike ). Za
vanjske suradnike i vanjske suradnike za odrtavarle - tvrtke koje su involvirane u
odr1avanle hardvera ili softvera Doma i video nadzoruDoma otkazatr 6e se suradnja i
poduzeti odgovarajuie pravni koraci ovisno o mogu6oj materijalnoj Steti i zaititi
ugleda Doma i pojedinca (korisnika).

Svako pona5anje protivno ovoj Odluci pohebno je prijaviti odgovornoj osobi (odgajatelj ili
administrator resursa ili sistem inZenjer mrele ili voditelj kom. radbnice) ili ravnatelju Doma.

Za neptidr1avanje ovih pravila posljedice snosi pojedinac koji je postupio protivno
odredbama ove Odluke.

U sludaju nastanka materijalne Stete provedbu nadoknade Stete utvrduje Ravnatelj.

Sigurnost informacija

Nadelo povjerljivosti informacija podrazumijeva da informacije moraju biti dostupne samo
onome kome su namijenjene.

u skladu s ovim nadelom Dom razlikuje javne i inteme informacije.

Skupinu javnih informacda dine one informacije koje opisuju djelatnosti Doma, a njihova
javna dostupnost je u interesu Doma. Tu spadaju kontaktni podaci Doma, promidZbeni
materijali, internetske stranice Doma, Katalog informacija i sl.

Inteme informacije su one informacije koje se odnose na osobne podatke pojedinaca (npr.
kontakt podaci osobe, fotografije osobe, podaci iz evidencija koje vodi Dom; knjiga odgojne
skupine, registri, matidne knjige, e-dnevnik, e-matice) te informacije koje su namijenjene
samo djelatnicima Doma. Tude osobne podatke zabranjenoje koristiti bez dopuStenja osobe
odgovorne za te podatke.

S obzirom da je nuZno osigurati povjerljivost i sigumost informacija nuZno je:

o osigurati dostupnost informacije samo onome kome su i namijenjene
o Osigurati laku dostupnost javnih informacija Doma
o Za(tititi interne informacije koje mogu biti dostupne samo uz suglasnost odgovorne

osobe

o Zailtititi osobne podatke koji nisu javne informacije
o Osigurati sigurnosne kopije ( backup ) svih podataka diji bi gubitak prouzrodio Stetu
o Fizidki zaltititi pristup informacijamavainim za funkcioniranje Doma ili provedbu

sigurnosnih politika ( zakljudavanje sigurnosnih kopija podataka, zakljudavanje
posluZitelja )

o Izriiito je zabranjeno od uienika smjestenih u uieniikom domq zahtijevati
pristupne podatke (elektroniike identitete i pripadne lozinke ili pinove ) za
pristup e-aplikacijama koje predstavljaju njihove osobne podatke.



o Da svi nastavnici i zaposlenici Doma duZni su u svojoj poslovnoj komunikaciji
koristiti sluibenu elektroniiku adresu (@doma.hr).

t odgaiatelji i zaposlenici Doma ne smiju vlastite elektroniike identitete i pripadne
lozinke ili pinove davati uienicima. To se odnosi na personalizirani pristup:
raiunalu, matici podataka Grada Zagreba, MZOS matici, e-dnevniku, bazi
NCWO-a, bazi za upise u Dom, ettaedu.eu sustavu, raiunovodstvenim
programima, knjiZniiarskim programima i ostaliq programima ili web
aplikacijama koje sadrie osobne podatke zaposlenika i/ili uienika.

Odgajatelji, zaposlenici Doma te vanjski suradnici koji radi prirode posla imaju pristup
osobnim podacima ostalih osoba duZni su pridrZavati se svih pbzitivnih zakona i etidkih
nadela te o tome potpisati izjavuo ,,tajnosti podataka,..

Struktura domkih raiunalnih mreLai definiranje odgovornost o odriavanju:

Dom raspolaieradunalima, posluZiteljima, radunalnom mreZom te video nadzorom.

Dom za odrZavanje radunalne infrastrukture u svojoj odgovornosti moZe za&thiti djelatnika
doma ili angaLiratr vanjskog suradnika (u daljnjem tekstu Sistem inZenjer). Sistem inZenjer
obvezuje se da sve potrebne pristupne podatke yezane za odrZavanje mreLe a71tmo, u
osiguranoj omotnici (potpis i pedat doma) pohranjuje u sefu Doma.

Sigurnost Domske raiunalne mreile

Sigumost Domske radunalne mrele preduvjet je provodenja svih drugih sigumosnih politika
informacijskog sustava Doma, te je potrebno osigurati sljede6e:

o Osigurati neometanu dostupnost informacija putem radunalne mreZe u svim
prostorima Doma gdje je to potrebno

o Podijeliti radunalnu mreZu u dvije fizidki odvojene radunalne mreae, udenidku i
odgajateljsku. Udenidka mreZa implementirana je u radunalnim kabinetima i u
prostoru knjiZnice.

o Crjelu radunalnu mreiu zaltititi vatrozidom i na njemu dozvoliti uporabu samo
osnovnih protokol4 te jednosmjernu komunikaciju iz odgajateljske u udenidku mreZu

o [J radunalnoj mreLi uspostaviti dvije MS Windows domene, odgajateljsku i udenidku
te na klijentskim radunalimaomogu6iti iskljudivo autentikaciju u te domene

o Sva serverska radunala za1tititi antivirusnim softverom .

o Fizidki zastrtiti serverska radunala od neovla5tenog pristupa ( ormar sa kljudem )o PosluZitelje za5tititi od nestankanapajanja( UpS zaitita)
o Implementirati za5titir diskova posluZitelja ( RAID 1 )
o Dokumentirati stanje mreile i posluZitelja
o BeZidnu mreLu Doma ( WIFI ) za5tititi od neovla5tenog pristupa ( WP{WP A2 ).

BeZidna mrela (WiFD potrebno je podesiti tako da samo legitimni korisnici mogu
pristupiti i koristiti mreZu. Legitimni korisnici mogu biti odgajateljsko i
administrativno tehnidko osoblje te udenici.



' Va4iski pristup radunalnoj mreZi Doma osigurati iskljudivo preko VpN konekcije. To
je potrebno omoguiiti iskljudivo putem sigurnih protokola. Neki servisi koji koriste
sigume protokole i koje se preporuda koristiti za spajanje na domska radunala s
Interneta su SSH v.2 servis, web sudelje koje omogu6uje prijavu korisnika a koristi
iskljudivq HTTPS protokol ili VpN.

Dokumentacija izgleda mreZe moZe obuhvaiati grafidki prikaz fizidkog rasporeda radunala u
Domu ukljudujuii osnovne poStavke (IP adresa radunala), ili popfu rafu:rrrala s informacijom
gdje su smje5tena te koje IP adrese imaju dodijeljene.

U cilju odr1avanja visoke razine sigumosti radunalne mreLe nuZno je pratiti nova tehnolo5ka
rjesenja koja odgovaraju zahtjevima. Radunalnu mreZtt potrebno je redovito odrZavati i
rantijati.

Dom, CARNet i CERT zadr1avajupravo nadzorai filtriranja mre*rog prometa.

Dom moZe zatra1iti od CARNeta, odnosno MZOS-a rcvizijufiltriranog sadrZqa.

Sigurnost domskih raiunala

Isprarma konfiguracija radunala olak5ava njihovo odrZavanje, a ujedno i pove6ava sigurnost
udenika i odgajatelja odnosno ostalih zaposlenika Doma. Zato je potrebno da sva radunala u
domu imaju minimalni skup preporudenih sigurnosnih postavki.

u cilju provodenja sigurnosnih politika na klijentskim radunalima nuzno je:

o Redovito odtZavanle sustava h,rozpreuzimanja svih aZuriranja softvera ( ukljuditi
Windows Update )

o Instalirati iskljudivo softver koji je r,irfian i za koji Dom posjeduje odgovaraju1e
licence

o Na svim klijentskim radunalima ukljuditi vatrozid.
o Osigurati autentikaciju na radunala koja svakome korisniku osigurava odgovaraju6a

prava(krozMS Windows Active Directory )
o Onemoguiiti korisnicima administriranje radunala. Korisnici zahtjeve za

administriranjem radunala prosljeduju administratoru domske mreze
o Na svim radunalima implementirati antivirusnu zaStitu ( Sophos Antivirus, MS

Forefront Endpoint Protection )
o Dokumentirati stanje hardvera i softvera na svakom pojedinom radunalu
o Kroz upotrebu mreZnih mapa osigurati korisnicima veiu sigurnost podataka i olakiani

pristup podacima
o Ukoliko netko koristi nelegalan softver ili softver koji je instalirao bez dozyole Sistem

inieqera za sve Stete osobno snosi krivicu. Sistem inZeqr'l' ili druga odgovorna osoba
nisu duZni sanirati Stete nastale kori5tenjem neovla5teno instaliranog softvera.



o Radunala koja se spajaju na WiFi mrele'eduroam i e-dnevnik moraju biti podesena

tako da prije podetka rudatraZe prijavu korisnika autentikacijom putem AAI sustava.

o U prostorima Doma u kojima se nalazi radunalna oprema udenici mogu biti iskljudivo
uz nazolnosti odgaj atelj a

o Udenici na radunala ne smiju samostalno instalirati nikakve korisnidke programe.

Sigurnost korisnika

Infrastruktura Doma mora svim svojim korisnicima pruZiti neometan i siguran pristup
informacijama, svugdje gdje je to potrebno. Medutim, sigurnost korisnika ovisi i o njihovom
zrfinJu i pona5anju

Podizanje ruzine svijesti korisnika o vaZnosti sigumosti kljudno je za uspje5no provodenje
ovih pravila. Korisnici moraju biti dobro upoznati sa sigurnosnim aspektima pri kori5tenju
radunala i mjerama koje proizlaze iz njega, a to se postiZe redovitom edukacijom. Potrebno je
Sto viSe napora uloZiti u edukaciju udenika i odgajatelja te ostalih zaposlenika o sigurnosnim
aspektima prilikom kori5tenja radunala i mobilnih uredaja.

o Korisnicima osigurati autentifikaciju na klijentskarudunala sa odgovaraju6im pravima
u radunalnom sustavu

o Svi korisnici domskih radunala moraju se prijaviti na sustav prije koriStenja i odjaviti
nakon zaw(etka kori Stenj a.

. Kod pristupa nekim aplikacijama potrebno je koriStenje certifikata odnosno pametne

kartice koji jednoznadno i vjerodostojno identificiraju korisnika ili kombinacije pina i
jednokratne lozinke (token).

o KorisnicimapruZiti odgovarajudu edukaciju o sigurnom koriStenju radunala
o Korisnici su obvezni duvati svoje korisnidke podatke, te nakon zawsenog rada odjaviti

se sa radunala, servisa ilibaze podataka
o Korisnici ne smiju koristiti tude korisnidke podatke. U iznimnom sludaju da je to

potrebno zbog obavljanja radnih zadala,nuZno je traiiti suglasnost osobe diji pristupni
podaci se koriste te suglasnost ravnatelja. Osoba koja je (iz objektivnih razloga) dala
svoje pristupne podatke na kori5tenje mora Sto prije promijeniti svoje pristupne
podatke.

o Korisnici su duZni svaku uodenu neisprarmost u radu radunala ili sustava odmah
prij aviti administratoru

o Prava pristupa udenika i zaposlenika Doma domskim radunalima potrebno je redovito
provjeravati i po potrebi mijenjati, minimalno jednom godi5nje

o Podetkom Skolske godine potrebno je revidirati i elektronidke identitete (AAI)
udenika.

o Udeniku je potrebno ukinuti prava pristupa domskim radunalima i iskljuditi domske

elektronidke identitete najkasnije 1. listopada u godini u kojoj je zawsio Skolovanje,

odnosno danom ispisa iz Doma za udenike koji se ispisuju iz Skole prije zavr5etka

Skolovanja.



Zaposleniku Doma potrebno je ukinuti pravapristupa domskim radunalima i iskljuditi
sve domske elektronidke identitete danom isteka ugovora o radu u Domu. Imimno,'uz
odluku Ravnatelja, mogu6e je produljiti valjanost domskih elektronidkih identiteta
zaposleniku i nakon prestanka radnog odnosa u Domu, a rudi dovr5avanj a vet
zapodetih poslova.

Udenici smiju koristiti samo domska radunala namijenjena njima. Vlastita radunala i
pametne telefone udenici smiju koristiti iskljudivo u obrazorme svrhe uz prethodnu
dozvolu odgajatelja.

Udenici smiju koristiti domska radunala u privatne swhe iskljudivo u slobodno vrijeme
(za wijeme odmora, te prije ili nakon nastave) u knjifurici i gdionici doma.

Udenici koriste domska radunala unutar radunalnih udionica s korisnidkim radunom
koji odredi odgajatelj.OdgEatelj koji koristi radunalnu udionicu dt1anje za svaki sat

imati todan raspored sjedenja pojedine odgojne grupe. Popis je dio odgajateljske
dokumentacije.

Udenici borave u radunalnoj udionici u prisutnosti odgajatelja. U informatidkoj
udionici nije dozvoljeno konzumiranje jela i pi6a. Ukoliko udenik primijeti neki kvar
(hardverski ili softverski) o tome treba odmah obavijestiti odgajateljaUdenicima nije
dozvolj eno samovoljno,,popravlj anj e'o radunala.

Korisnici su obvezni voditi raduna o tome da svojim radom u radunalnoj mreZi ne

ugroLavalu sebe, druge korisnike i podatke ( antivirusna provjera podataka na
prijenosnim memorijama, prosljedivanje e-mail poruka, slanje masovnih e-mail
poruka, posudivanje svojih korisnidkih podataka drugim korisnicima )
Korisnici su obvezri duvati podatke, tokene i kartice koje koriste za pristup
radunalima i programima tajnima. Korisnici ne smiju koristiti tude pristupne podatke
za kori5tenj e radunala.

Politika prihvatljivog kori5tenja informacijsko komunikacijskih tehnologija

Kori5tenjem informacijskih tehnologija u Doma osigurava se jednostavan pristup
informacijama, dijeljenje informacija te se oboga6uje nastavni proces upotrebom
edukacij skog softvera, servisa na mreii i multimedijalnih materrlala.

Korisnici moraju mati da sadrtaji koji se nalaze na Internetu ne moraju biti istiniti. dinjenice
koje se pronalaze na Intemetu moraju se koristiti s oprezom ukoliko nisu prov,ierene. Udenici
trebaju koristiti informacije s Interneta u skladu s uputama odgajatelja. SadrZaji koji se

koriste za nastavu moraj u se koristiti iz provj ere nih im oru.

Ukoliko korisnik primijeti neprimjerene, uznemirujude ili sadrZaje koji ugroZavaju njihovu
sigurnost, o tome odmah trebaju obavijestiti svog odgaj atelja, strudnog suradnika Doma ili
ravnatelja.

Korisnici radunalne infrastrukture Doma moraju se pona5ati odgovorno te prihvatiti politike
prihvatlj ivog kori5tenj a radunala:



a

a

Korisnici su odgovomi za sadrhaje koje objavljuju. I privatna aktivnost u radunalnoj
mreZimoZe bitno naru5iti njihov ugled i ugled Doma.
zabranjeno je ',wijedanje, omalovaiavanje drugih korisnika mreLe te objava
neprimj erenih sadrZaj a

Korisnihtreba svojim potpisom stajati iza sadrZajakoji obj avljuj e
Korisnik mole objavljivati tude materijale samo uz privolu autora ili ako se radi o
materijalu koji se slobodno moZe preuzimati ( npr. Creative Commons ). Kori5tenje
tudih materijala s Interneta mora biti citirano uz navodenje autora
Korisnici su duZni na odgovarajuii nadin za5tititi svoju i tude privatnosti t mreZi.
Jednom objavljene podatke na Internetu gotovo je nemoguc.e maknuti samreLe.
Korisnici moraju uvijek imati kritidki pristup podacima koje preuzimaju sa Intemeta
Zabrar$eno je preuzimanje autorski za5tiienih datoteka ili softvera bez plaeanja
naknade

DruStvene mreZe korisnici moraju koristiti iskljudivo za poticanje suradnje,
medusobnog pomaganj4 a nikako suparni5tva i rivalstva
Zabranlenoj e kori5tede tudeg identiteta

Zabranlenoje provaljivanje na druga radunala :umreZite istraZivanje njihove ranjivosti
Zabrar$eno j e slanj e masovnih poruka

Zabrar$enoje kori5tenje P2P softvera (razm torrent klijenti ) te kori5tenje proxy-ja u
swhu zaobila1enja ogranidenja u lokalnoj mreii Doma

a

a

a

a
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